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PARTEA 1 - DOMENIUL DE APLICARE, SCOPUL, ADOPTAREA SI REVIZUIREA
POLITICII

1. Domeniul de aplicare si scopul politicii

1.1. Politica de protectie a datelor cu caracter personal (denumitd in continuare
"Politica") stabileste principiile si regulile fundamentale care reglementeazd
prelucrarea si protectia datelor cu caracter personal prelucrate de PPC-
PUBLIC POWER CORPORATION ROMANIA S.A. (denumitd in continuare
"Societatea"), precum si principalele roluri si responsabilitdti pentru
gestionarea problemelor de protectie a datelor cu caracter personal si pentru
supravegherea adecvarii nivelului de protectie a datelor cu caracter personal
in cadrul Societatii.

1.2. Politica se aplicd tuturor activitatilor de prelucrare a datelor cu caracter
personal care se incadreaza in sfera activitatilor comerciale ale Societatii.

1.3. Scopul Politicii este de a proteja datele cu caracter personal in
conformitate cu cadrul legislativ si de reglementare aplicabil, de a spori
increderea partilor interesate (angajati, actionari, clienti, potentiali clienti,
reprezentanti legali, parteneri si alte terte parti) si de a proteja reputatia si
pozitia competitiva a Societdtii si a Grupului pe piatd.

1.4. Politica se aplicd membrilor Consiliului de Administratie, persoanelor care
fac parte din organele administrative, de conducere sau de supraveghere ale
Societdtii, precum si managerilor, angajatilor si colaboratorilor legati de
Societate prin relatii contractuale de orice tip, inclusiv ocazionale si/sau
exclusivtemporare.

1.5. Tn cazul unui conflict intre obligatiile reglementate prin prezenta Politicd si
prevederile legislatiei aplicabile privind protectia datelor cu caracter personal,
prevederile legislatiei vor prevala.
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2. Adoptarea si revizuirea Politicii

2.1. Politica va intra in vigoare la aprobarea acesteia de catre Consiliul de
Administratie al Societatii.

2.2. Politica este supusa unor revizuiri periodice (cel putin o datd la doi ani) si
este revizuitd, atunci cGnd este necesar pentru a asigura alinierea la cadrul
legal si de reglementare aplicabil si la nevoile operationale ale Societdtii. in
plus, Politica este supusa revizuirii atunci cdnd apar modificari semnificative in
activitatile comerciale, cum ar fi modificari in practicile de afaceri ale
Societdtii, care necesitd sau implicd modificari substantiale in prelucrarea
datelor cu caracter personal. Revizuirea Politicii trebuie documentatd, inclusiv
cazurile in care nu sunt necesare modificari.

2.3. Politicile, standardele si/sau procedurile specifice dezvoltate pentru
implementarea acestei Politici sunt aprobate de Directorul General al
Societdtii.

2.4. Politica este disponibild pentru intregul personal al Societdtii prin

instrumente de comunicare internd si este, de asemeneaq, publicatd pe site-ul
Societdtii.

PARTEA 2 - CADRUL DE GUVERNANTA PENTRU PROTECTIA DATELOR CU
CARACTER PERSONAL

3. Responsabilitatea Societatii

3.1. Societateaq, in calitatea sa de operator de date cu caracter personal si/sau
persoand imputernicitd de operator, poartd intreaga responsabilitate pentru
respectarea cadrului legislativ si de reglementare aplicabil pentru protectia
datelor cu caracter personal, precum si a prezentei Politici si trebuie sd poatd
demonstra conformitatea acesteia in orice moment.

4. Obligatia de desemnare a responsabilului cu protectia datelor

4.1. Societatea desemneazd un responsabil cu protectia datelor atunci cand
operatiunile sale implicd prelucrarea datelor cu caracter personal care,
datoritd naturii, domeniului de aplicare si/sau scopurilor lor, pot prezenta un
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risc ridicat pentru drepturile si libertatile persoanelor vizate. Astfel de
operatiuniinclud, dar nu se limiteazd la, monitorizarea regulatd si sistematica
a persoanelor vizate pe scard largd si prelucrarea categoriilor speciale de
date cu caracter personal la scard largd sau a datelor referitoare la
condamnari penale si infractiuni.

Pentru a evalua dacd prelucrarea are loc pe scard largQ, se iau in considerare
urmatoarele aspecte:

411. numarul persoanelor vizate implicate, fie ca numar specific, fie ca
procent din populatie;

41.2. volumul sigama de date;
4.1.3. durata sau caracterul permanent al prelucradrii;
41.4. extinderea geograficd a prelucrdrii.

4.2. Societatea este obligatd sa punad la dispozitia responsabilului cu protectia
datelor resursele financiare si umane necesare pentru indeplinirea sarcinilor
sale.

5. Sarcinile responsabilului cu protectia datelor

5.1. Responsabilul cu protectia datelor desemnat de Societate va fiimplicat de
Societate in toate aspectele legate de protectia datelor cu caracter personal
in timp util, fard a primi instructiuni de la Societate atunci cdndisiindeplineste
atributiile. Sarcinile principale ale responsabilului cu protectia datelor
desemnat de Societate includ:

511. Informarea si consilierea Societatii cu privire la obligatiile sale in
conformitate cu GDPR si cadrul legislativ relevant privind protectia datelor
cu caracter personal.

51.2. Monitorizarea respectdrii de cdtre Societate a cadrului legislativ
privind protectia datelor cu caracter personal si a politicilor interne de
protectie a datelor si efectuarea auditurilor relevante.
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51.3. Sprijinirea sefilor de unitdti organizatorice in elaborarea si
actualizarea procedurilor legate de protectia datelor cu caracter personal
din sfera lor de competenta.

5.1.4. Asistarea in investigarea cazurilor in care persoanele vizate depun o
plangere la Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu
Caracter Personal.

5.1.5. Sa fie informat si s asiste in investigarea incidentelor de incdlcare a
securitatii datelor cu caracter personal si notificarea autoritatilor
competente si/sau persoanelor vizate.

5..6. Desfasurarea de activitati de constientizare si formare a personalului
implicat in operatiunile de prelucrare.

5.1.7. Oferirea de consultantd si sprijin cu privire la evaludrile impactului
asupra protectiei datelor cu caracter personal/evaludrile interesului
legitim si monitorizarea implementdrii masurilor de reducere a riscurilor
stabilite in conformitate cu prezenta Politica.

5.1.8. Colaborarea cu autoritatea de supraveghere si actionarea ca punct
de contact in aspecte legate de prelucrarea datelor cu caracter personal,
inclusiv furnizarea de consultantd, dupd caz, cu privire la orice aspecte
pertinente.

5.1.9. Asistarea Societatii in implementarea strategiei de protectie a datelor
cu caracter personal a Grupului PPC.

5110. Asistarea Societdtii in integrarea si adaptarea politicilor si
standardelor de protectie a datelor ale Grupului PPC in procesele si
operatiunile Societdtii, consilierea cu privire la alinierea la cadrul mai larg
de conformitate al Grupului PPC.

5111. Colaborarea cu responsabilul de securitate ciberneticd al Societatii
cu privire la aspecte legate de securitatea operatiunilor de prelucrare (de
exemplu, proiectarea masurilor tehnice si organizatorice, gestionarea
incidentelor de incdlcare a securitatii datelor cu caracter personal).
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51.12. Oferirea de sprijin si indrumare continud in materie de protectie a
datelor, inclusiv analiza activitatilor de prelucrare a datelor si consultantd
cu privire la cerintele de conformitate, la cererea sefilor unitatilor
organizationale.

6. Responsabilul cu protectia datelor al grupului PPC (DPO-ul grupului)

6.1. Responsabilul cu protectio datelor al grupului PPC actioneazd ca
responsabil cu protectia datelor pentru societdtile din grupul PPC care sunt
obligate sG numeascd un DPO si nu au humit unul in Mmod independent, cu
exceptia cazului in care furnizarea acestor servicii intrd in conflict cu cerintele
legislatiei aplicabile sau cadrului de reglementare sau dacd existd alte motive
operationale.

6.2. Responsabilul cu protectia datelor al grupului dezvoltd politici si standarde
de protectie a datelor la nivel de grup, urmarind conformitatea uniforma si
consecventd a tuturor societatilor din grup cu cadrul de reglementare si legal
aplicabil, precum si utilizarea eficientd a instrumentelor de conformitate
pentru monitorizarea, documentarea si automatizarea proceselor relevante.

6.3. Responsabilul cu protectia datelor al grupului stabileste mecanismele de
supraveghere a nivelului de protectie a datelor cu caracter personal in cadrul
societatilor din grupul PPC. Mecanismele de supraveghere pot include
stabilirea indicatorilor cheie de performantd (KPI), precum si a procedurilor de
autoevaluare pentru fiecare societate din grup.

6.4. Cu conditia ca acest lucru sd nu fie interzis de legislatia aplicabild,
Responsabilul cu protectio datelor al grupului poate efectua audituri
programate si/sau ad-hoc in societdtile din grup. Aceste audituri pot fi
efectuate de personalul Societatii si/sau de parteneri externi.

6.5. Societatea trebuie sa furnizeze Responsabilului cu protectia datelor al
grupului toate informatiile necesare pentru supravegherea adecvdarii nivelului
de protectie a datelor cu caracter personal in cadrul grupului PPC si trebuie sa
ia masurile adecvate pentru a remedia orice deficiente identificate.
Responsabilul cu protectia datelor al grupului monitorizeazd punerea in
aplicare a acestor masuri.
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6.6. Responsabilul cu protectia datelor al grupului informeazd anual Comitetul
de audit al grupului cu privire la programul de conformitate al societatilor din
grup cu legislatia privind protectia datelor cu caracter personal.

7. Responsabilitatile Sefilor Unitéatilor Organizationale

7.. Sefii unitatilor organizationale care sunt responsabili pentru activitatile de
prelucrare a datelor poartd responsabilitotea operationald pentru
respectarea legislatiei privind protectia datelor si monitorizarea respectdrii
prezentei Politici. in mod orientativ, acestia sunt responsabili pentru:

71, Informarea responsabilului cu protectia datelorintr-un stadiu incipient
cu privire la activitatile noi sau modificate de prelucrare a datelor cu
caracter personal, indiferent daca decurg din planificarea strategica si/sau
din cerintele operationale urgente, pentru a se asigura cd orice probleme
de protectie a datelor cu caracter personal sunt examinate si evaluate.

71.2. Asigurarea faptului cd personalul aflat sub supravegherea lor este
instruit siinformat in mod corespunzdator in materie de protectie a datelor.

71.3. Asigurarea incheierii acordurilor de prelucrare a datelor cu caracter
personal conform paragrafului 27 al prezentei Politici si supravegherea
persoanelorimputernicite cu privire la respectarea obligatiilor de protectie
a datelor stabilite in acordurile de prelucrare a datelor mentionate (de
exemplu, respectarea instructiunilor siimplementarea masurilor tehnice si
organizatorice pentru securitatea prelucrdrii).

71.4. Pastrarea unei evidente actualizate a activitatilor de prelucrare
pentru care sunt responsabili, in conformitate cu punctele 18.2 si 18.3.

71.5. Asigurarea respectarii principiilor de prelucrare a datelor cu caracter
personal, asa cum sunt definite de legislatie si de prezenta Politicd, precum
si a recomanddrilor emise de responsabilul cu protectia datelor.

71.6. Asigurarea faptului cd o evaluare a impactului asupra protectiei
datelor cu caracter personal este efectuatd atunci cdnd este necesar,
inainte de Tnceperea prelucrdrii si in colaborare cu responsabilul cu
protectia datelor, in conformitate cu punctul 29.
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71.7. Implementarea unor masuri organizatorice si/sau tehnice adecvate
pentru protectia datelor cu caracter personal si asigurarea respectdrii
obligatiilor care decurg din cadrul de securitate ciberneticd al Societdtii.

Astfel de masuri includ, cu titlu orientativ, controlul accesului,
pseudonimizarea sau criptarea, asigurarea disponibilitatii si integritatii
sistemelor, precum si capacitatea de a detecta si de a raspunde prompt
la incidentele de incdlcare a securitatii datelor.

71.8. Raspunsul la solicitdrile de furnizare de informatii in contextul
investigatiilor sau al altor actiuni desfasurate de autoritatile de
supraveghere competente.

8. Obligatiile angajatului

8.1. Toti angajatii si furnizorii de servicii ai Societatii, indiferent de statutul lor
profesional, sunt obligati sG adere la cadrul legal care reglementeazd
protectia datelor cu caracter personal si la regulile relevante, asa cum sunt
descrise in aceastd Politicd. De asemeneaq, acestia trebuie s contribuie activ
la mentinerea nivelului necesar de protectie si securitate a datelor cu caracter
personal.

8.2. Angajatii vor primi si trebuie sa participe la cursuri de formare cu privire la
principiile fundaomentale ale protectiei datelor cu caracter personal cel putin
o datd la doi ani. Participarea la acest training este obligatorie.

8.3. Orice incdlcare a acestei Politici poate avea consecinte, asa cum este
stipulat in legislatia aplicabild si in cadrul de reglementare al Societdtii.

PARTEA 3 - PRINCIPIILE DE BAZA ALE PRELUCRARII DATELOR CU CARACTER
PERSONAL

9. Limitarea scopului

9.1. Datele cu caracter personal sunt colectate in scopuri determinate, explicite
si legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste
scopuri ("limitarea scopului).
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9.2. Inainte de orice prelucrare ulterioard in alt scop, se iau in considerare
urmatoarele criterii:

9.2.1. Orice corelatie intre scopurile pentru care au fost colectate datele cu
caracter personal si scopurile prelucrdrii ulterioare preconizate,

9.2.2. Contextul in care au fost colectate datele cu caracter personal, in special
in ceea ce priveste relatia dintre persoanele vizate si Societate in rolul sdu de
operator de date,

9.2.3. Natura datelor cu caracter personal, in special in ceea ce priveste
categoriile speciale de date cu caracter personal,

92.4. Consecintele potentiale ale prelucrdrii ulterioare preconizate pentru
persoanele vizate,

9.2.5. Prezenta unor garantii adecvate, care pot include criptarea sau
pseudonimizarea.

10. Minimizarea datelor

10.1. Societatea va prelucra datele cu caracter personal humai atunci cand
acestea sunt adecvate, relevante si limitate la ceea ce este necesar in raport
cu scopurile pentru care sunt prelucrate ("principiul minimizarii datelor").

10.2. La proiectarea de noi sisteme, servicii sau procese care implica
prelucrarea datelor cu caracter personal, se aplicd principiul minimizarii
datelor incd din faza de proiectare. Sunt colectate doar datele cu caracter
personal strict necesare scopului definit.

11. Exactitatea datelor

1.1. Societatea va lua masuri pentru a se asigura cd datele cu caracter
personal sunt exacte si, dacd este necesar, actualizate ("exactitate").

11.2. In cazul in care datele cu caracter personal sunt inexacte in ceea ce
priveste scopurile prelucrdrii, Societatea ia masuri pentru stergerea sau
corectarea lor imediata.
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12. Limitarea stocdrii

12.1. Societatea va lua masuri pentru a se asigura cd datele cu caracter
personal sunt pastrate intr-o forma care sa permitd identificarea persoanelor
vizate numai pentru timpul necesar indeplinirii scopului prelucrdrii datelor cu
caracter personal ("limitarea stocarii").

12.2. Atunci cand scopul prelucrdrii datelor cu caracter personal a fost atins,
datele cu caracter personal trebuie sterse sau anonimizate, cu exceptia
cazului in care se specifica altfel in cadrul legal aplicabil.

12.3. Perioada de pdstrare a datelor cu caracter personal va fi definitd pe baza
scopurilor pentru care sunt prelucrate datele si a oricdrei cerinte legale sau de
reglementare aplicabile sau a unei nevoi comerciale documentate. Perioada
de pdastrare trebuie justificatd in consecinta.

12.4. Perioadele de pdstrare prevdzute sunt documentate in evidenta
activitatilor de prelucrare ale Societatii, in conformitate cu articolul 30 din
GDPR, atunci cnd sunt disponibile sau furnizate de cdatre unitatea
organizationald.

13. Echitatea prelucrdarii

13.1. Prelucrarea datelor cu caracter personal se va desfdsura in conformitate
cu principiul echitatii, asiguréndu-se cd fiecare activitate de prelucrare este
echitabild, impartiald si justd fatd de persoanele vizate.

13.2. Societatea se angajeazd sd mentind practici care promoveazd
tratamentul transparent si echitabil al tuturor persoanelor vizate, fard
discriminare sau prejudecati, indiferent de sex, varstd, nationalitate, religie,
convingeri politice sau alte caracteristici.

13.3. Echitatea este asiguratd atdt in conceperea procedurilor de prelucrare,
ct siin punerea lorin aplicare, evitdndu-se practicile care conduc la rezultate
inechitabile sau disproportionate in detrimentul persoanelor vizate.
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14. Legalitatea prelucrdrii datelor cu caracter personal

14.1. Prelucrarea datelor cu caracter personal este legald numai daca si in
masura in care este indeplinitd cel putin una dintre urmatoarele conditii:

14.1.1. Persoana vizatd si-a dat consimtadmantul pentru prelucrarea datelor
sale cu caracter personal in unul sau mai multe scopuri specifice [GDPR, art.
6.1 (a)].

14.1.2. Prelucrarea este necesard pentru executarea unui contract la care
persoana vizatd este parte sau pentru a lua masuri la cererea persoanei
vizate Thainte de incheierea unui contract (GDPR, art. 6.1 (b)).

14.1.3. Prelucrarea este necesard pentru respectarea unei obligatii legale la
care este supus operatorul (GDPR, art. 6.1 (c).

14.1.4. Prelucrarea este necesard pentru a proteja interesele vitale ale
persoanei vizate sau ale unei alte persoane fizice [GDPR, art. 6.1 (d)).

14.1.5. Prelucrarea este necesard pentru indeplinirea unei sarcini de interes
public sau Tn exercitarea autoritatii publice cu care este investit operatorul
de date (GDPR, art. 6.1 (e)).

14.1.6. Prelucrarea este necesard in scopul intereselor legitime urmdarite de
Societate in calitate de operator de date sau de o terta parte, cu exceptia
cazului in care prevaleazd interesele sau drepturile si libertatile
fundamentale ale persoanei vizate care necesitd protectia datelor cu
caracter personal, in special dacd persoana vizatd este un copil (GDPR, art.
6.1 litera (f)).

14.2. Prelucrarea categoriilor speciale de date cu caracter personal este
interzisa, cu exceptia cazului in care:

14.2.1. Persoana vizata si-a dat consimtamantul explicit pentru prelucrarea
acestor date cu caracter personal pentru unul sau mai multe scopuri
specifice (GDPR, art. 9.2 ().

14.2.2. Prelucrarea este necesard pentru indeplinirea obligatiilor si
exercitarea drepturilor specifice ale Societdtii, in calitote de operator de
date, sau ale persoanei vizate in domeniul legislatiei muncii si securitatii
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sociale si al protectiei sociale, in mdsura Tn care este autorizatd de
legislatia nationald sau de un contract colectiv de muncd in temeiul
legislatiei nationale care prevede garantii adecvate pentru drepturile si
interesele fundamentale ale persoanei vizate (GDPR, art. 9.2 litera (b)).

14.2.3. Prelucrarea este necesard pentru a proteja interesele vitale ale
persoanei vizate sau ale unei alte persoane fizice, atunci cdnd persoana
vizatd se afld in incapacitate fizicd sau juridicd de a-si da consimtamantul
[GDPR, art. 9.2 ()]

14.2.4. Prelucrarea se referd la datele cu caracter personal care au fost
facute publice in mod manifest de cAtre persoana vizatd (GDPR, art. 9.2 (e)).

14.2.5. Prelucrarea este necesard pentru stabilirea, exercitarea sau
apdrarea unui drept in instantd (GDPR, art. 9.2 (f)).

14.2.6. Prelucrarea este necesard din motive de interes public major, in
temeiul dreptului Uniunii sau al dreptului intern, cu conditia sa fie
proportional cu obiectivul urmarit, s& respecte esenta dreptului la
protectia datelor cu caracter personal si sd includd madsuri adecvate si
specifice pentru a proteja drepturile si interesele fundamentale ale
persoanei vizate [GDPR, art. 9.2 litera (9)].

14.2.7. Prelucrarea este necesard in scopuri de medicind preventivd sau a
muncii, evaluarea capacitatii de muncd o angagjatilor, diagnosticul
medical, furnizarea de asistentd sau tratoment de sandtate sau sociald
sau gestionarea sistemelor si serviciilor de sdndtate sau de asistentd
sociald in temeiul dreptului Uniunii sau al dreptului intern sau in temeiul
unui contract cu un profesionist din domeniul sanatatii (GDPR, art. 9.2 litera

(h).

14.2.8. Prelucrarea este necesard in scopuri de arhivare in interes pubilic, in
scopuri de cercetare stiintificd sau istoricd sau in scopuri statistice in
conformitate cu dreptul Uniunii sau al dreptului intern, care trebuie sd fie
proportionale cu obiectivul urmarit, sd respecte esenta dreptului la
protectia datelor cu caracter personal si sa prevadd madsuri adecvate si
specifice pentru a proteja drepturile si interesele fundamentale ale

persoanei vizate (GDPR, art. 9.2 litera (i)).
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15. Consimtdmaéntul persoanei vizate

15.1. Atunci cand prelucrarea se bazeazd pe consimtdmantul persoanei vizate,
Societatea trebuie sd poatd demonstra cd persoana vizatd si-a dat
consimtdmantul pentru activitatea de prelucrare.

15.2. In cazul in care consimt&dmantul persoanei vizate este dat in contextul
unei declaratii scrise care se referd si la alte aspecte, cererea de
consimtdmant trebuie prezentatd intr-un mod care sd se distingd clar de
celelalte aspecte, intr-o formda usor de inteles si usor accesibild, folosind un
limbaj clar si simplu.

15.3. Consimtdmantul trebuie sa fie dat printr-un act afirmativ clar care indica
o manifestare de vointd liberd, specificd, informata si lipsitd de ambiguitate
a acordului persoanei vizate cu privire la prelucrarea datelor cu caracter
personal care o privesc, de exemplu printr-o declaratie scrisd, inclusiv prin
mijloace electronice (de exemplu, bifarea unei casute atunci cand se viziteazd
un site web) sau printr-o declaratie orald.

15.4. Atunci cand prelucrarea are mai multe scopuri, trebuie sd se acorde
consimtdmantul pentru toate.

15.5. In cazul in care consimt&dmantul persoanei vizate urmeazd sd fie obtinut
prin mijloace electronice, cererea de consimtdmant trebuie sa fie clarg,
concisA si s nu perturbe ih mod inutil utilizarea serviciului pentru care este
furnizatad.

15.6. Persoana vizatd are dreptul de a-si retrage consimtdmantul in orice
moment. Retragerea consimtdmantului nu afecteazd legalitatea prelucrdrii
bazate pe consimtdmant inainte de retragerea acestuia.

15.7. Inainte de a-si da consimtdmantul, persoana vizatd este informatd cel
putin despre scopul prelucrdrii datelor cu caracter personal si despre
identitatea Societatii.

15.8. Retragerea consimtdmantului este la fel de usoard ca si acordarea
acestuia.
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15.9. Pentru a evalua dacd consimtdmdaéntul este acordat in mod liber, se tine
seama in cea mai mare masurd dacad, printre altele, executarea unui contract,
inclusiv furnizarea unui serviciu, este conditionatd de consimtdmantul pentru
prelucrarea datelor cu caracter personal care nu este necesard pentru
executarea contractului respectiv.

15.10. Pentru a se asigura cd a fost dat in mod liber, consimtdmantul nu ar
trebui sd constituie un temei juridic valabil in cazul In care existd un
dezechilibru clar intre persoana vizatd si operatorul de date.

1511. Dovada consimtdmantului trebuie sd fie usor accesibild si disponibil&
pentru a raspunde exercitdrii drepturilor persoanelor vizate si pentru a dovedi
conformitatea.

16. Informarea privind prelucrarea datelor cu caracter personal

16.1. Societateq, in calitate de operator de date, trebuie sa furnizeze persoanei
vizate urmatoarele informatii:

16.1.1. Identitatea si datele de contact ale Societdtii.

16.1.2. Datele de contact ale responsabilului cu protectia datelor sau ale
DPO-ului grupului, daca este cazul.

16.1.3. Scopurile prelucrdrii pentru care sunt destinate datele cu caracter
personal, precum si temeiul juridic al prelucrdrii.

16.1.4. Sursa din care provin datele cu caracter personal si, dacd este cazul,
dacd provin din surse accesibile publicului, in cazurile in care datele nu au
fost obtinute direct de la persoana vizatad.

161.5. In cazul in care prelucrarea se bazeazd pe temeiul juridic al
intereselor legitime, descrierea intereselor legitime urmarite de operator
sau de o tertd parte.

16.1.6. Destinatarii sau categoriile de destinatari ai datelor cu caracter
personal, dacd exista.

16.1.7. Dacd este cazul, informatii despre transferurile de date cu caracter
personal in afara Spatiului Economic European.
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16.1.8. Perioada pentru care vor fi stocate datele cu caracter personal sau,
atunci cdnd acest lucru nu este posibil, criteriile utilizate pentru a
determina acea perioadd.

16.1.9. Dreptul de a solicita Societatii accesul, corectarea sau stergerea
datelor cu caracter personal ori restrictionarea prelucrdrii referitoare la
persoona vizatd sau de a se opune prelucradrii, precum si dreptul la
portabilitatea datelor cu caracter personal.

16.1.10. In cazurile in care prelucrarea se bazeazd pe consimtdmant, dreptul
de retragere a consimtdmantului in orice moment, fard a afecta
legalitatea prelucrdrii bazate pe consimtdmant inainte de retragerea
acestuia.

16.1.11. Dreptul de a depune o plGngere la autoritatea de supraveghere.

16.1.12. Dacd furnizarea datelor cu caracter personal este o cerintd legald
sau contractuald sau o cerintd necesard pentru incheierea unui contract,
precum si dacd persoana vizatd este obligatd sa furnizeze datele cu
caracter personal si posibilele consecinte ale nefurnizdrii acestor date.

16.113. Utilizarea procesului decizional automatizat, inclusiv crearea de
profiluri, si informatii semnificative despre logica implicatd, precum si
semnificatia si consecintele preconizate ale unei astfel de prelucrdri pentru
persoana vizata.

16.2. In cazul in care Societatea intentioneazd s& prelucreze in continuare
datele cu caracter personal intr-un alt scop decdt cel pentru care au fost
colectate, Societatea va furniza persoanei vizate, Tnhainte de aceastd
prelucrare ulterioard, informatii despre acel alt scop, impreund cu orice alte
informatii necesare, asa cum se mentioneazd la punctul 16.1.

17. Procesul decizional individual automatizat, inclusiv crearea de profiluri

17.. Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate
exclusiv pe prelucrarea automatd, inclusiv crearea de profiluri, care produce
efecte juridice pentru ea sau o afecteazd in mod similar in mod semnificativ.
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17.2. In mod exceptional, luarea automatd a deciziilor care produc efecte
juridice sau afecteazd semnificativ persoana vizatd este permisd atunci cadnd
decizia:

17.2.1. Este necesard pentru incheierea sau executarea unui contract intre
persoana vizatd si Societate,

17.2.2. Este autorizatd prin lege sau
17.2.3. Se bazeazd pe consimtdmantul explicit al persoanei vizate.

17.3. In cazurile de mai sus, Societatea va implementa mdsuri adecvate pentru
a proteja drepturile, libertdtile si interesele legitime ale persoanei vizate,
inclusiv dreptul de a obtine interventia umand din partea Societdtii, de a-si
exprima punctul de vedere si de a contesta decizia.

17.4. Societatea va asigura o prelucrare corectd si transparentd, oferind
informatii semnificative despre logica implicatd, precum si despre
semnificatia si consecintele preconizate ale prelucradrii.

17.5. Luarea automatd a deciziilor sau crearea de profiluri nu ar trebui sa vizeze
copiii si nici sa se bazeze pe categorii speciale de date cu caracter personal, cu
exceptia cazuluiin care, in acest din urma caz, Societatea are consimtamantul
explicit al persoanei vizate.

18. Evidenta activitatilor de prelucrare

18.1. Societatea tine o evidentd cuprinzdtoare a tuturor activitatilor de
prelucrare pe care le intreprinde in conformitate cu art. 30 GDPR.

18.2. Pentru activitatile in care Societatea actioneazd in calitate de operator
de date, inregistrarea include:

18.2.1. Numele si datele de contact ale operatorului si, dupd caz, ale
operatorului asociat, ale reprezentantului operatorului si ale
responsabilului cu protectia datelor sau ale DPO-ului grupului, dacd este
cazul.

18.2.2. Scopurile prelucrarii datelor cu caracter personal.
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18.2.3. O descriere a categoriilor de persoane vizate si a categoriilor de date
cu caracter personal.

18.2.4. Categoriile de destinatari, inclusiv destinatarii din tari terte.

18.2.5. Dacd este cazul, transferurile de date cu caracter personal catre o
tard tertd, inclusiv identificarea tarii terte respective si documentarea
garantiilor adecvate.

18.2.6. Acolo unde este posibil, termenele preconizate pentru stergerea
diferitelor categorii de date cu caracter personal.

18.2.7. Daca este posibil, o descriere generald a madsurilor de securitate
tehnice si organizationale.

18.3. Pentru activitatile in care Societatea actioneazd in calitate de persoand
imputernicitd, inregistrarea include:

18.3.1. Numele si datele de contact ale Societdtii, precum si ale operatorului
de date ih numele cdrora actioneazd, precum si responsabilul cu protectia
datelor.

18.3.2. Categoriile de activitati de prelucrare efectuate in numele fiecarui
operator de date.

18.3.3. Dacd este cazul, transferuri de date cu caracter personal catre o tard
tertd, inclusiv identificarea tarii terte respective si documentarea
garantiilor adecvate.

18.3.4. Dacd este posibil, o descriere generald a masurilor de securitate
tehnice si organizationale.

18.4. Evidenta activitdtilor de prelucrare este actualizatd atunci cdnd apar
modificari in activitatile de prelucrare, iar exactitatea si completitudinea
acesteia sunt revizuite periodic de catre sefii unitatilor organizationale.
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PARTEA 4 - DREPTURILE PERSOANELOR VIZATE

19. Dreptul de acces (articolul 15 din GDPR)

19.1. Persoanele vizate au dreptul de a accesa informatiile la care se face
referire la punctul 16 al prezentei Politici.

19.2. Informatiile aferente ar trebui sa fie puse la dispozitia persoanei vizate
intr-un format inteligibil si intr-un interval de timp rezonabil. Acest lucru se
realizeazd in general prin comunicare tipdritd sau electronica.

19.3.In orice caz, persoana vizatd ar trebui sd fie informatd in termen de o lund
de la primirea cererii. Aceastd perioadd poate fi prelungitd cu incd doud luni,
dacd este necesar, avind in vedere complexitatea si numarul de cereri.
Persoana vizatd ar trebui sa fie informatd cu privire la orice astfel de
prelungire.

19.4. Societatea furnizeazd o copie a datelor cu caracter personal supuse
prelucrdrii. Pentru orice copii suplimentare solicitate de persoana vizatd,
Societatea poate percepe o taxd rezonabild pentru costurile administrative.

20. Dreptul la rectificare (articolul 16 GDPR)

20.1. Persoana vizatd are dreptul de a solicita rectificarea datelor cu caracter
personal inexacte sau completarea datelor cu caracter personal incomplete
care o privesc.

21. Dreptul la stergere (articolul 17 din GDPR)

21.1. Persoana vizatd poate solicita stergerea datelor cu caracter personal, in
special atunci cdnd datele nu mai sunt necesare, atunci cdnd persoana vizatd
isi retrage consimtdmantul sau se opune prelucrdrii.

21.2. Stergerea nu se aplicd in cazurile in care prelucrarea este necesard pentru
respectarea unei obligatii legale care necesitd prelucrare sau pentru
stabilireq, exercitarea sau apdrarea unor pretentii legale.
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22.Dreptul la restrictionarea prelucrdrii (articolul 18 GDPR)

22.1. Persoana vizatd poate solicita restrictionarea prelucrdrii in principal
atunci cand:

2211, Exactitotea datelor cu caracter personal este contestatd de
persoana vizatd, pentru o perioadd de timp care permite Societatii sa
verifice exactitatea datelor cu caracter personal,

22.1.2. Prelucrarea este ilegald, iar persoana vizatd se opune stergerii
datelor cu caracter personal si solicitd in schimb restrictionarea utilizarii
acestorq,

22.1.3. Societatea nu mai are nevoie de datele cu caracter personal in
scopul prelucrarii, dar acestea sunt solicitate de persoana vizatd pentru
constatareq, exercitarea sau apdrarea unui drept in instantd,

22.1.4. Persoana vizatd s-a opus prelucrdrii, pentru intervalul de timp in care
se verificd dacd drepturile legitime ale operatorului prevaleazd asupra
celor ale persoanei vizate.

23. Dreptul la opozitie (articolul 21 GDPR)

23.1. Persoana vizatd are dreptul de a se opune, in orice moment si din motive
legate de situatia sa particulard, prelucrdrii datelor sale cu caracter personal,
care se bazeazad pe interese legitime.

23.2. Societatea nu va mai prelucra datele cu caracter personal dect daca
demonstreazd motive legitime imperioase pentru prelucrare care prevaleazd
asupra intereselor, drepturilor si libertdtilor persoanei vizate sau pentru
stabilireq, exercitarea sau apdrarea drepturilor legale.

23.3. In cazul in care datele cu caracter personal sunt prelucrate in scopuri de
marketing direct, persoana vizatd are dreptul de a se opune in orice moment
prelucrdrii datelor sale cu caracter personal in scopuri specifice de marketing,
care pot include crearea de profiluri in mdasura in care este legatd de un astfel
de marketing direct.
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23.4. In cazul In care persoanele vizate se opun prelucrdrii in scopuri de
marketing direct, datele lor cu caracter personal nu vor mai fi prelucrate in
astfel de scopuri.

24. Dreptul la portabilitatea datelor cu caracter personal (articolul 20 din
GDPR)

24.1. Persoana vizatd are dreptul de a primi datele cu caracter personal care o
privesc, pe care le-a furnizat operatorului de date, intr-un format structurat,
utilizat in mod obisnuit si care poate fi citit automat, atunci cdnd prelucrarea
se bazeazd pe consimtdmant sau pe un contract si se realizeazd prin mijloace
automate.

24.2. In exercitarea dreptului la portabilitatea datelor cu caracter personal in
conformitate cu punctul 24.1, persoana vizatd are dreptul de a i fi transmise
datele cu caracter personal direct de la un operator la altul, acolo unde este
fezabil din punct de vedere tehnic.

25.Dreptul de a retrage consimtamantul (articolul 7 GDPR)

25.1. Atunci cand prelucrarea se bazeazd pe consimtdmantul persoanei vizate,
aceasta isi pdstreazd dreptul de a-l retrage in orice moment, fara a afecta
prelucrarea anterioard bazatd pe consimtdmant.

25.2. Persoana vizatd are dreptul de a se opune in orice moment utilizdrii
datelor sale cu caracter personal dacd aceste date sunt utilizate Tn scopuri
care nu sunt prevazute de lege.

25.3. Dreptul de opozitie se aplicd chiar dacd persoana vizatd si-a dat anterior
consimtdmantul pentru utilizarea datelor sale cu caracter personal.

26. Exercitarea drepturilor persoanelor vizate
26.1. Societatea gestioneazad solicitdrile persoanelor vizate urmdénd proceduri

specifice.

26.2. Societatea rdspunde solicitarilor persoanelor vizate fard intarzieri
nejustificate si, in orice caz, in termen de o lund de la primirea solicitdrii.
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Aceastd perioadd poate fi prelungitd cu ihcad doud luni, dacd este necesar,
avand in vedere complexitatea cererii si numarul de cereri formulate.

26.3. In caz de intarziere, Societatea informeazd persoana vizatd cu privire la
prelungire in termen de o lund de la primirea cererii, impreund cu motivele
intarzierii.

26.4.1n cazul in care persoana vizatd depune cererea prin mijloace electronice,

informatiile vor fi furnizate prin mijloace electronice acolo unde este posibil, cu
exceptia cazului in care persoana vizatd solicitd altfel.

26.5. Societatea utilizeazd toate mdasurile rezonabile pentru a verifica
identitatea unei persoane vizate care solicitd accesul, pdstrédnd datele de
identificare numai pentru timpul necesar. Societatea nu trebuie sd pdstreze
datele cu caracter personal exclusiv in scopul de a raspunde la potentialele
solicitdri viitoare ale persoanelor vizate.

26.6. Societatea isi rezerva dreptul de a refuza, integral sau partial, cererea
unei persoane vizate numai atunci cdnd aceasta intrd sub incidenta unei
exceptii GDPR sau a unei dispozitii de drept national. in orice caz, persoana
vizatd este informatd in scris si motivat cu privire la decizia de a nu satisface
cererea sa, precum si cu privire la dreptul sGu de a depune o pléngere la
Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal.

PARTEA 5 - ATRIBUIREA PRELUCRARII DATELOR CU CARACTER PERSONAL SI
TRANSFERURILE DE DATE CU CARACTER PERSONAL iN AFARA SEE

27. Verificari prealabile (Due Diligence) si cerinte contractuale

271 Ori de cate ori Societatea desemneazd un imputernicit pentru prelucrarea
datelor cu caracter personal, prelucreazd date in numele unui operator sau
impreund cu un alt operator, aceasta are obligatia de a se asigura, ihainte de
incheierea acordului relevant, cd prelucrarea se va realiza in mod legal si
corect, prin realizarea unor verificari prealabile (due diligence).

27.2. Societatea va utiliza numai persoane imputernicite care oferd garantii
suficiente pentru a implementa masuri tehnice si organizatorice adecvate in
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asa fel incdt prelucrarea sa indeplineascd cerintele GDPR si s& asigure
protectia drepturilor persoanelor vizate.

27.3. Angajarea unei persoane imputernicite va fi guvernatd de un acord de
prelucrare a datelor, care este obligatoriu din punct de vedere juridic pentru
persoana imputernicitd in ceea ce priveste Societatea care actioneazd in
calitote de operator de date si stabileste in mod clar obiectul si durata
prelucrarii, natura si scopul prelucrdrii, tipul de date cu caracter personal si
categoriile de persoane vizate implicate, precum si drepturile si obligatiile
Societdtii. in special, acordul prevede c& persoana imputernicitd de operator:

27.3.1. Prelucreazd date cu caracter personal numai pe baza instructiunilor
documentate din partea Societatii, inclusiv instructiuni privind transferurile
de date cu caracter personal cdtre o tard tertd sau o organizatie
internationald, cu exceptia cazului in care acest lucru este impus de
legislatia Uniunii sau a unui stat membru la care este supusd persoana
imputernicitd. in astfel de cazuri, persoana imputernicitd va informa
Societatea cu privire la cerinta legald inainte de prelucrare, cu exceptia
cazului in care legea interzice astfel de informatii din motive importante
de interes public.

27.3.2. Se asigurd ca persoanele autorizate sd prelucreze datele cu caracter
personal s-au angagjat la confidentialitate sau au o obligatie legald
adecvatd de confidentialitate.

27.3.3. la toate masurile tehnice si organizatorice necesare.

27.3.4. Nu angajeazd o altd persoand subimputernicitd fard autorizatie
prealabild specificd sau generald scrisd din partea Societdtii. in cazul unei
autorizatii scrise generale, persoana imputernicitd informeaza Societatea
cu privire la orice modificari intentionate cu privire la addugarea sau
inlocuirea altor subimputerniciti, oferind astfel Societdtii posibilitatea de a
se opune unor astfel de modificari.

27.3.5. Atunci cdnd persoana imputernicitd de operator angajeazd un alt
subimputernicit pentru a efectua activitdti specifice de prelucrare in
numele Societdtii, aceleasi obligatii de protectie a datelor cu caracter

personal ca cele prevazute in acordul dintre Societate si persoana
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imputernicitd de operator sunt impuse acelui alt subimputernicit prin
intermediul unui contract, in special, oferind garantii suficiente pentru a
implementa masuri tehnice si organizatorice adecvate, astfel incat
prelucrarea sd indeplineascd cerintele GDPR.

27.3.6. Tine cont de natura prelucrdrii si asistd Societatea prin masuri
tehnice si organizatorice adecvate, in mdasura in care acest lucru este
posibil, pentru indeplinirea obligatiei Societatii de a radspunde solicitarilor
de exercitare a drepturilor persoanei vizate.

27.3.7. Asistd Societatea in asigurarea respectarii obligatiilor privind
securitatea prelucrdrii, gestionarea incidentelor de incdlcare a securitatii
datelor cu caracter personal si efectuarea de evaludri de impact, avand in
vedere natura prelucrdrii  si  informatiile disponibile persoanei
imputernicite de operator.

27.3.8. La alegerea Societdtii, sterge sau returneazd toote datele cu
caracter personal catre Societate dupd incheierea furnizdrii serviciilor de
prelucrare si sterge copiile existente, cu exceptia cazului in care legislatia
Uniunii sau a statelor membre impune stocarea datelor cu caracter
personal.

27.3.9. Pune la dispozitia operatorului toate informatiile necesare pentru a
demonstra respectarea obligatiilor stabilite si permite si contribuie la
audituri, inclusiv inspectii, efectuate de Societate sau de un alt auditor
mandatat de Societate.

27.4. Societatea trebuie sd implementeze mecanisme de monitorizare
adecvate pentru a se asigura cd servicile furnizate de persoanele
imputernicite sunt in conformitate cu obligatiile stabilite in contractele
convenite.

27.5. In cazurile In care Societatea actioneazd ca operator asociat cu o altd
entitate juridicq, trebuie incheiat un acord intre parti, care sa stabileascd in
mod transparent responsabilitdtile lor respective pentru respectarea
obligatiilor GDPR, in special in ceea ce priveste exercitarea drepturilor
persoanelor vizate si obligatiile corespunzdtoare de a furniza informatii
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persoanelor vizate. Acordul poate specifica un punct de contact pentru
persoanele vizate.

28. Transferuri de date cu caracter personal in afara SEE

28.1. Orice transfer de date cu caracter personal cdtre o tard din afara
Spatiului Economic European (SEE)! sau catre o organizatie internationald va
avea loc numai daca suntindeplinite conditiile prevazute in GDPR, asigurdndu-
se cO nivelul de protectie a persoanelor fizice garantat de GDPR nu este
subminat.

28.2. Transferul de date cu caracter personal in afara SEE poate avea loc in
urmatoarele circumstante:

28.2.1. Comisia Europeand a emis o decizie privind caracterul adecvat
confirmdnd cd nivelul de protectie a datelor cu caracter personal intr-o
tard din afara SEE sau intr-o organizatie internationald este in esentd
echivalent cu cel din Spatiul Economic European.

28.2.2. Sunt furnizate garantii adecvate ih ceea ce priveste organizatia
beneficiard in conformitate cu articolul 46 din GDPR (de exemplu, clauze
contractuale standard ale UE, norme corporative obligatorii), si, in acelasi
timp, entitatea juridicd care actioneazd in calitate de exportator
efectueazd o evaluare a impactului transferului pentru a stabili dacda
legislatia sau practicile tarii din afara SEE Tmpiedicd eficacitatea
garantiilor adecvate (de exemplu, din cauza legislatiei care obligd accesul
la datele cu caracter personal). in cazul in care evaluarea indicd faptul c&
legile sau practicile tarilor terte afecteaza eficacitatea instrumentului de
transfer, atunci transferul poate avea loc numai dacd exportatorul
stabileste mdasuri suplimentare pentru a se asigura cd nivelul de protectie
a datelor cu caracter personal transferate se apropie de standardul UE de
echivalentd substantiald.

28.2.3. Transferul are loc in baza uneia dintre derogdrile prevazute la
articolul 49 din GDPR, dupd cum urmeazad:

' Tarile UE, Islanda, Norvegia si Liechtenstein
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a) persoana vizatd si-a dat consimtadmantul expres pentru transferul
propus, fiind informatd cu privire la riscurile potentiale pe care astfel de
transferuri le prezintd pentru drepturile persoanei vizate in absenta unei
decizii de adecvare si a unor garantii adecvate;

b) transferul este necesar pentru executarea unui contract intre persoana
vizatd si operator sau pentru punerea in aplicare a madsurilor
precontractuale luate la cererea persoanei vizate;

¢) transferul este necesar pentru incheierea sau executarea unui contract
incheiat in beneficiul persoanei vizate intre operatorul de date si o altd
persoand fizicd sau juridicd;

d) transferul este necesar din motive importante de interes public;

e) transferul este necesar pentru constatarea, exercitarea sau apdrarea
unor drepturi legale;

f) transferul este necesar pentru a proteja interesele vitale ale persoanei
vizate sau ale altor persoane in cazul in care persoana vizatd nu are
capacitatea fizicd sau juridica de a-si da consimtamantul;

g) transferul se efectueazd dintr-un registru care, in conformitate cu
dreptul Uniunii sau al statului membru, este destinat sa furnizeze
informatii publicului si este deschis pentru consultare fie de catre publicul
larg, fie de catre orice persoand care se poate prevala de un interes
legitim, dar numai dacd sunt indeplinite conditiile prevazute de dreptul
Uniunii sau de dreptul statului memibru in fiecare caz.

PARTEA 6 - PROTECTIA DATELOR PERSONALE iINCEPAND CU MOMENTUL
CONCEPERII SI SECURITATEA PRELUCRARII

29. Evaluarea impactului asupra protectiei datelor (EIPD)

291. In cazul in care un tip de prelucrare, In special cu utilizarea noilor
tehnologii, avind in vedere natura, domeniul de aplicare, contextul si scopurile
prelucradrii, este susceptibil s conducd la un risc ridicat pentru drepturile si
libertatile persoanelor fizice, Societatea va efectuaq, ihainte de prelucrare, o
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evaluare a impactului operatiunilor de prelucrare avute in vedere asupra
protectiei datelor cu caracter personal.

29.2. O evaluare poate acoperi un set de operatiuni de prelucrare similare care
prezinta riscuri la fel de ridicate.

29.3. O evaluare a impactului asupra protectiei datelor este necesard in special
in cazurile:

29.3.1. Evaluarea sistematicd si extinsd a aspectelor personale referitoare la
persoanele fizice, pe baza prelucrdrii automate, inclusiv crearea de
profiluri, si pe care se bazeazd deciziile care produc efecte juridice asupra
persoanei fizice sau care o afecteazd in mod similar intr-o masurd
semnificativa.

29.3.2. Prelucrarea pe scard largd a categoriilor speciale de date sau a
datelor cu caracter personal referitoare la condamndri penale si
infractiuni.

29.3.3. Monitorizarea sistematicd a unei zone accesibile publicului la scard
larga.

29.3.4. Orice operatiune de prelucrare inclusd in lista stabilitd de
autoritatea competentd pentru protectia datelor cu privire la tipurile de
operatiuni de prelucrare supuse cerintei unei EIPD.

29.4. Evaluarea contine cel putin:

29.4.1. O descriere sistematicd a operatiunilor de prelucrare avute in vedere
si a scopurilor prelucrdrii, inclusiv, dacd este cazul, interesele legitime
urmarite de Societate.

29.42. O evaluare a necesitatii si proportionalitatii operatiunilor de
prelucrare in raport cu scopurile.

29.4.3. O evaluare ariscurilor la adresa drepturilor si libertatilor persoanelor
vizate.

29.4.4. Mdasurile avute in vedere pentru abordarea riscurilor, inclusiv
garantii, masuri de securitate si mecanisme de asigurare a protectiei
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datelor cu caracter personal si de demonstrare a respectarii cadrului
legislativ, tinbnd seama de drepturile si interesele legitime ale persoanelor
vizate si ale altor parti interesate.

29.5. EIDP se desfdsoard sub autoritatea sefului unitdtii organizationale
responsabil cu supravegherea activitdtilor de prelucrare relevante. La
efectuarea unei EIPD, se solicitd avizul responsabilului cu protectia datelor cu
privire la:

29.51. Daca este necesard sau nu o EIPD pentru prelucrarea datelor cu
caracter personal.

29.5.2. Ce metodologie ar trebui urmatd pentru efectuarea EIPD.

29.5.3. Dacd EIPD va fi efectuatd intern sau de cdtre un partener extern. in
cazul externalizarii, selectia partii externe se face cu aprobarea
responsabilului cu protectia datelor sau a DPO-ului grupului, dupd caz.

29.5.4. Tipul de garantii (inclusiv masuri tehnice si organizatorice) pe care
Societatea ar trebui sd le aplice pentru a atenua riscurile la adresa
drepturilor si intereselor persoanelor vizate.

29.5.5. Dacd EIPD a fost efectuatd corect si dacd concluziile sale (cu privire
la continuarea sau nu a prelucrdrii si garantiile de implementat) sunt in
concordantd cu legislatia relevanta.

29.6.1n cazul in care EIPD indicd faptul cd operatiunea de prelucrare ar avea ca
rezultat unrisc rezidual ridicat, Societatea trebuie, conform articolului 36 GDPR,
sa consulte autoritatea de supraveghere competenta inainte de prelucrare.

30. Securitatea prelucrdrii

30.1. TinGnd cont de stadiul actual al tehnologiei, de costurile de implementare
si de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si
de riscul de diferite grade de probabilitate si gravitate pentru drepturile si
libertatile persoanelor fizice, Societatea implementeazd masuri tehnice si
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organizatorice adecvate pentru a asigura un nivel adecvat de protectie a
datelor cu caracter personal impotriva riscurilor.

30.2. Atunci cdnd se evalueazd nivelul adecvat de securitate, se acordd o
atentie deosebitd riscurilor prezentate de prelucrare, in special de distrugere,
pierdere, modificare, dezvaluire neautorizatd sau acces accidental sau ilegal
la datele cu caracter personal transmise, stocate sau prelucrate in alt mod.

30.3. Mdasurile ar trebui sd includd, dar nu se limiteazd la:

30.3.1. Mdasuri pentru a impiedica persoanele neautorizate sd acceseze
sistemele de prelucrare a datelor cu caracter personal.

30.3.2. Mdasuri pentru a se asigura cd persoanele autorizate pentru
sistemele de prelucrare a datelor cu caracter personal au acces numai la
datele cu caracter personal pe care sunt autorizate sa le gestioneze.

30.3.3. Masuri pentru a se asigura cd datele cu caracter personal nu pot fi
citite, copiate, modificate sau sterse de persoane neautorizate in timpul
prelucrarii (de exemplu, criptare sau pseudonimizare).

30.3.4. Masuri pentru a se asigura cd datele cu caracter personal prelucrate
de terti/persoane imputernicite sunt prelucrate numai in conformitate cu
instructiunile operatorului.

30.3.5. Masuri pentru a se asigura ca datele cu caracter personal sunt
protejate impotriva distrugerii sau pierderii accidentale (de exemplu, copii
de rezervq, planuri de recuperare a sistemului etc.).

30.3.6. Massuri pentru a se asigura ca datele cu caracter personal colectate
in scopuri diferite sunt prelucrate separat.

30.4. In plus, Societatea aplicd mdsuri tehnice si organizatorice adecvate
pentru a se asigura cd, in mod implicit, sunt prelucrate numai datele cu
caracter personal necesare pentru fiecare scop specific al prelucrarii. Aceasta
obligatie se aplicd cantitdtii de date cu caracter personal colectate, intinderii
prelucrarii, perioadei de stocare si accesibilitatii acestora. Mai exact, aceste
masuri asigurad cd, in mod implicit, datele cu caracter personal nu sunt puse la
dispozitia unui numar nedeterminat de persoane farad interventie umana.
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31. incélcarea securitétii datelor cu caracter personal

31.1. Societatea trebuie sa fie capabild sa evalueze riscul care decurge dintr-un
incident de incdlcare a securitdtii datelor cu caracter personal privind
drepturile si libertdtile persoanelor fizice. in acest context, trebuie s& dispund
de proceduri pentru identificarea si gestionarea in timp util si eficace a
incidentelor de incdlcare a securitatii datelor.

31.2. Atunci cand se evalueazad riscul unui incident pentru drepturile si libertatile
persoanei vizate, sunt examinate circumstantele specifice ale Tncdalcarii,
inclusiv gravitatea si impactul potential al acesteia. Evaluarea trebuie sd ia in
considerare in special urmatoarele criterii:

31.2.1. Tipul de incdalcare.

31.2.2. Natura, sensibilitatea si volumul datelor cu caracter personal
afectate.

31.2.3. Gradul de identificare a persoanei vizate.
31.2.4. Gravitatea consecintelor pentru persoana vizatad.
31.2.5. Caracteristicile speciale ale persoanei vizate.

31.2.6. Numarul persoanelor vizate afectate.

32. Notificareaincalcarilor privind securitatea datelor cu caracter personal

32.1. In cazul unei incdlcdri privind securitatea datelor cu caracter personal,
Societateq, actiondnd in calitate de operator, trebuie s notifice autoritatile
de supraveghere relevante in conformitate cu GDPR si legislatia nationald.

32.2. In cazul in care incdlcarea securitdtii datelor cu caracter personal este
susceptibild sd aibd ca rezultat un risc ridicat pentru drepturile si libertdtile
persoanelor, Societatea trebuie sd notifice imediat persoana vizatd cu privire
la incdlcarea securitatii datelor cu caracter personal.

323. In cozul in care Societatea actioneazd in calitate de persoand
imputernicitd de operator, aceasta va notifica operatorul fard intarzieri
nejustificate dupd ce a luat cunostintd de o incdlcare a securitatii datelor cu
caracter personal.

UZ PUBLIC
Pagina 31din 36



UZ PUBLIC
Conform Politicii de Clasificare si Tratare a Informatiei nr. 59

33. Documentarea incalcdrilor privind securitatea datelor cu caracter
personal

33.1. Societatea mentine o evidentd adecvatd a incidentelor de incdlcare a
securitatii datelor cu caracter personal.

33.2. Aceastd evidentd include toate detaliile privind incidentul (data, actiunile,
partile implicate, planul de actiune etc.), precum si detalii despre evaluarea
acestuia si notificarea cdtre autoritdtile de supraveghere si/sau persoanele
vizate.
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DEFINITII:

Operator de date cu caracter personal

Persoana juridicd sau fizicd sau altd entitate care stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal si atribuie prelucrarea
datelor cu caracter personal Societdtii.

Consimtamantul persoanei vizate

Orice manifestare liberd, specificd, informatd si lipsitd de ambiguitate a
vointei persoanei vizate, prin care aceasta, printr-o declaratie sau printr-o
actiune afirmativa clarg, isi exprimda acordul pentru prelucrarea datelor cu
caracter personal care o privesc.

Persoana vizata

O persoand fizicd identificatd sau identificabild la care se referd datele
personale.

Criptare

Procesul de conversie a datelor cu caracter personal din forma lor originald
intr-o forma codificatd care poate fi cititd numai de cei care detin cheia
criptograficd adecvatd pentru a le decripta.

Operator asociat

Persoana fizicd sau juridicd care, aldturi de operator, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal.

Date personale

Orice informatii referitoare la o persoanad fizicd identificatd sau identificabild
("persoana vizatd"); O persoand fizica identificabild este o persoand care
poate fi identificatd, direct sau indirect, in special prin referire la un
identificator precum un nume, un numar de identificare, date de localizare, un
identificator online sau la unul sau mai multi factori specifici identitatii fizice,
fiziologice, genetice, mentale, economice, culturale sau sociale a persoanei

fizice respective.
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incdlcarea securitétii datelor cu caracter personal

O incdlcare a securitdtii care duce la distrugereaq, pierderea, modificareq,
dezvdluirea neautorizatd sau accesul accidental sau ilegal la datele cu
caracter personal transmise, stocate sau prelucrate in alt mod.

Prelucrarea datelor cu caracter personal

Orice operatiune sau set de operatiuni care se efectueazd asupra datelor cu
caracter personal sau a seturilor de date cu caracter personal, prin mijloace
automate sau nu, cum ar fi colectareq, finregistrareqa, organizareaq,
structurareaq, stocarea, adaptarea sau modificareq, recuperareaq, consultareq,
utilizarea, dezvaluirea prin transmitere, diseminarea sau punerea la dispozitie
in alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea.

Persoanda imputernicitd de operator

Persoana juridica sau fizicd sau altd entitate care prelucreazd date cu caracter
personal in numele operatorului.

Profilare

Orice formda de prelucrare automatd a datelor cu caracter personal care
constd in utilizarea datelor cu caracter personal pentru a evalua anumite
aspecte personale referitoare la o persoana fizicd, in special pentru a analiza
sau prezice aspecte referitoare la performanta la locul de muncg, situatia
economicd, sdndtatea, preferintele personale, interesele, fiabilitateq,
comportamentul, locatia sau miscarile acelei persoane fizice.

Pseudonimizare

Prelucrarea datelor cu caracter personal in asa fel inct datele cu caracter
personal s nu mai poatd fi atribuite unei anumite persoane vizate fard
utilizarea de informatii suplimentare, cu conditia ca aceste informatii
suplimentare sa fie pdstrate separat si sd fie supuse unor masuri tehnice si
organizatorice pentru a se asigura cd datele cu caracter personal nu sunt
atribuite unei persoane fizice identificate sau identificabile.

Destinatar
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O persoanad fizicd sau juridicd, o autoritate publicd, o agentie sau un alt
organism caruia ii sunt dezvdluite date cu caracter personal, indiferent daca
este vorba sau nu de un tert.

Categorii speciale de date cu caracter personal
Acestea sunt date cu caracter personal legate de:

e Origine rasiald sau etnica;

e Opinii politice;

e Credinte religioase sau filozofice;

e Apartenenta la sindicat;

e Date genetice;

e Date biometrice;

e Date de sanatate;

e Viata sexuald sau orientarea sexuald a unei persoane fizice.

Autoritatea de supraveghere

O autoritate publicd independentd infiintatd de un stat membru responsabild
cu monitorizarea aplicdrii legislatiei privind protectia datelor cu caracter
personal pentru a proteja drepturile si libertatile fundamentale ale
persoanelor vizate in ceea ce priveste prelucrarea si pentru a facilita libera
circulatie a datelor cu caracter personal in cadrul Uniunii.

Tert

O persoand fizicd sau juridicd, o autoritate publicd, o agentie sau un
organism, altul decét persoana vizatd, operatorul, persoana imputernicitd de
operator si persoanele care, sub autoritatea directd a operatorului sau a
persoanei imputernicite, sunt autorizate sd prelucreze date cu caracter
personal.

Prezenta Politicd va intra in vigoare la aprobarea acesteia de catre Consiliul
de Administratie al Societatii, respectiv la 29.10.2025.
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